Y estudiaremos:

de resolucion de nombres.

y del cliente.
® |a ufilizacién del servicio DNS
de nuevas zonas,

en sistemas operativos Eibres
y propietarios. el

i’ * El concepto de «resolucién» de nombres.
i * los concepios asociados necesarios
para comprender los mecanismos

* La instalacion y configuracién del servicio
desde las perspectivas del servidor

* Las configuraciones especiﬁccs .

Unidad
Servicio de nombres

de dominio (DNS)

o
i

" En esta unidad aprenderemos a:

* Conocer el funcionamiento béasico
del servicio DNS.

¢ Entender v diferenciar el funcionamiento
del cliente y el servidor DNS, procesos
implicados y sus funciones.

* Poner en marcha un servidor DINS
bajo Ubuniu GNU/Linux, comprobande
su funcionamiento con diferentes
pardmetros de configuracién.

* Poner en marcha un servidor DNS g
bajo Windows 2008 Server, |
comprobando su funcionamiento
con diferentes
parametros de configuracién.

» Conocer el funcionamiento
basico del servicio DNS
dindmico. :

Al

e

R

e

proporcionado por servidores pﬂb“cos
* Los pasos necesarios para la creacion



en Espana.
K

mecanismo de iraduccidn de nom-
bres de dominic o direcciones IP
onicas para localizar el servidor
donde reside un sitic web,

Un dominic o nombre de domi-
nic es el nombre que identifica
un sitio web. El dominio fiene que
ser (nico en Internel. Por ejemplo,
WWW, es el nombre de

dominio del sitio web de Google

0 :Sabilas que...?

la forme bdsica de traduccidn
de nombres a direcciones IP [y
viceversa) inicialmente era clmo-
cenando estos valores en un ar-
chivo llomado /ete/hosts en
GMNU/ Linux,

El archive fete/hosts en Win-
dows es idénfico ol utilizado por
GMNU/Linux. Conliene la direc-
cién IP y el nombre de la méquina
a la que se refiere. Si se utilizan
nombres MNetBios con WINS, el
archive se llama Lmhoste.

&

En el CEO dispones del docu-
mento denominado UO2_SER_
DNS_Historia.pdf. El documento
confiene una breve resenia histé-
rica del protocolo DNS y sus
RFCs asociadoes.

by

,"

2 Servicio de nombres de dominio [DINS)

P Importante -
El servicio DNS proporciona un

® 1.;Qué es el servicio DNS?

El servicio DNS (Domain Name System), o sistema de nombres de dominio, gestiona y
mantiene de forma distribuida las direcciones de Internet y los nombres de dominio. Se
trata de un servicio de bisqueda de direcciones IP y de nombres de dominios para una
red TCP/IP.

En una red TCP/IP las mdquinas se identifican mediante su direccion de red o nimero IP.
Sin embargo, para las personas resulta mucho més sencillo recordar un nombre que se
asocia a una maquina concreta. Y también es mas fiable, ya que la direccién IP puede
cambiar, mientras que con el nombre esto es menos probable. Ello hace necesario esta-
blecer un mecanismo de traduccién de nombres de maquina a direcciones IP. DNS es el
servicio que proporciona este mecanismo de traduccién.

1.1. El espacio de nombres de dominio

El servicio DNS se compone de una base de datos distribuida {en varias maquinas co-
nectadas en red) en la que se almacenan las asociaciones de nombres de dominios y
direcciones IP. Esta base de datos esid clasificada por nombres de dominio, donde cada
nombre de dominio es una rama en un drbol invertido llamado espacio de nombres de
dominio.

El arbol comienza en el nodo raiz situado en el nivel superior. Por debajo de él pueden
existir un nimero indeferminado de nodos de nivel inferior. Normalmente se utilizan
hasta cinco niveles. Por ejemplo, www.ite.educacion.es tiene tres niveles.

Los nodos se identifican mediante nombres no nulos, cada uno de los cuales pueden
contener un determinado nimero de caracteres (maximo 63). El nodo raiz se iJ;nﬁﬁm
medionte un nombre nulo (cero caracteres). El nombre complete de un nodo esté forma-
do por el conjunto de nombres que forman lo trayectoria desde ese nodo hasta el node.
raiz. Como separador de nombres se utiliza el cardcter punto ().

La Figura 2.1 muestra la estructura jerarquica del espacio de nombres de dominio.

Fig. 2.1. Estructura del dérbol de nombres de dominio.

De esa forma, el nombre del nodo se identifica de forma Onica dentro de lo jerarguk
que genera el arbol de nombres de dominio. El nombre de dominio completo se i

de dominio completamente cudlificado (FQDN, del inglés Fully Qualified De
main Name). El FQDN de cualquier nodo del érbol siempre debe acabar con un punie
ya que el nodo raiz se identifica mediante un nombre nulo,

Por tanto, el dominio es cada uno de los subarboles del espacio de nombres de domin
(arbol de nombres de dominia).
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Los diferentes servidores DNS que existen en la red almacenan la informacién relativa a los Q
nombres de dominio DNS en los llamados registros de recursos. Un servidor DNS tendré
‘aquellos registros de recursos que le permitan responder a las peticiones de nombres relativas

: =il : ; : : El i i-
a la parfe del espacio de nombres de dominio sobre la que fiene autoridad dicho servidor. W L e

nic es jer@rguice. Internet se

La organizacién del servicia DNS se basa en niveles segin la posicién del dominio. El nivel divide en cientos de dominias:
superior o primer nivel [TLD Top Level Domain) lo forman aquellos dominios descendientes * Genéricos: .com, .edu, .gov,
directos del dominio raiz. Los principales TLD genéricos son los que recoge la Tabla 2.1: int, .mil, .net, .org.

* De pais: una enfrada por pais:

85, .Fr, .uk, elc,
. ! : * Otros: .qero, .biz, .coop, .info,
Agrupa organizacionss comercioles. Ejemplos: google.com, yﬂhno com, strands.com, pro, .name, .museum, firm,
Redne arganizaciones educafivas universitarias. Ejemplos: eada.edu, ortegaygasset.edy, Store, .nom, .arts, elc.
mit.edu, Coda dominio se divide en sub-
dominios:

Agrupa organizaciones dedicadas o Internet y a los telecomunicaciones. Ejemplos: B o )
rpmiind.net, listas.net, php.net. * mdquina.subdominio.subdomi-

f S i : nic...doeminio, efc.
Redns organizacionss no comerciales. Ejemplos: linuxdoc.org, ubuntu,org, linux.org,

insflug.org. Cada nivel va delegando autori-

dad en los niveles inferiores.
Agrupa organizaciones gubernamentales de EEUU. Ejemplos: nasa.gov, nsf.gov,
whitehouse gov.

Se uso en organizaciones internacionales. Ejemplos: redeross.int, interpol.int, cos.int
nome  Se emplea paro nombres de personas.

Es propio de empresas de telefonio mévil o servicios pora méwil.

Descripeidn de algunas TLD.

isten también dominios de primer nivel que designan zonas geograficas gue siguen
la norma 1SO 3166. Sus nombres representan a todos los paises a través de dos lefras.
Ejemplos: es para Espaia, fr para Francia, de para Alemania, etc.

ede ocurrir que los dominios geogrdficos de primer nivel contengan a su vez alguno
de los dominios genéricos. Estos dominios serian de segundo nivel. Ejemplos: com.es,
‘edu.au, org.uk, teso.org.es, efc.

El ICANN (Internet Corporation for Assigned Names and Numbers) es el organismo
‘encargado de la gestién de los dominios raiz y TLD. Su web es hitp://www.icann.org.
Q Imporiante

Los dominios asociodos a cada pais son registrados por las autoridades locales que,
‘en el caso de Espana, es el ESNIC, actualmente integrado en Red.es (entidad piblica
‘empresarial adscrita al Ministerio de Industria, Energia y Turismo). Por tanto, para la 53/UDP pora atender | L
“creacion de un dominio .es una de las opeiones es solicitarlo al ESNIC o a fravés de horsreli nf:::jr; =y Err Sl:;; r];; f
_.ﬂigunu empresa-agente registradora de dominios espafiola, como Acens, Arsys, Interdo- TCP para ,mns[e":;migs .
minios, etc. La gestion de los dominios .es se puede hacer desde hl'rps.ﬁ'www nic.es/ y entre sarvidores.

_en http://www.eurid.eu/ para los dominics .eu. \ A

~
El servicio DNS utiliza el puerto

Actividades — - ~
1. Busca en Internet una definicion del concepto de root 4. :Dénde puedes acceder para ver todos los dominios
server, geogrdaficos (ccTLD) de primer nivel?

2. Averigua qué son los nombres NETBIOS de Windowsy 5. En la tabla de root servers [www.root-servers.org),
cudl es la diferencia con los nombres Hostname. busca la IPv4 e IPv6 del operador ICANN. 3Dénde
3. Busca la web de La Monclog, de la Presidencia de tu estd localizado?

Comunidad Autdnoma y del Ayuntamiente al que perte- 6. Localiza instituciones relacionadas con los dominios de
nezcas. 3Cudles son los TLD que ufilizan estos dominios? Internet.
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{Q Importante ———

Lo delegacién es la accion de
cesién de lo autoridad por parte
del dominio padre sobre alguno
de sus subdominios. El dominio po-
dre puede refomar dicha autori-
dad cuando quiera,

Q :Sabias gu

Un servidor de nombres de domi-
nio DMS es autoritario para una
zona si confiene los registros de
recursos para dicha zona. Para
ello se utilizan los registros de
recursos SOA y NS,

Para que DNS sea tolerante o
tallos se recomienda utilizar dos
o mds servidores de nombres
de dominio autoritarios por zona,
donde ol menos uno de ellos sea
primario. El resto puede ser secun-
dario o caché.

2 Servicio de nombres de dominio [DNS)

1.2. La delegacién de dominios

DNS es una base de dates distribuida y permite su administracién descentralizade
La delegacién de dominios es el mecanismo que permite llevar a cabo esa adminis
fracién descentralizada. Es decir, el dominio puede ser dividido en subdominios per
el administrador del mismo, y el control de cada subdeminio puede ser delegado. La
condicion es que la autoridad que asume la delegacién asuma también la responsa:
bilidad de mantener actualizados los datos de ese subdominio (es decir, los registros
de recursos).

Pero delegacion no significa independencia, sino coordinacién. Si al dominio padre s

le plantean consultas acerca de nombres incluidos en uno de sus subdominios delegadas
puede hacer referencia a dichos subdominios, ya que mantiene enlaces con ellos pars
hacer efectiva la consulta.

La division de un dominio en subdominios no implica siempre lo cesién de la autoridas
sobre ellos. En principio, un dominio puede subdividirse en diferentes subdominios +
mantener la autoridad sobre ellos. Pero también puede, si asi se decide, delegar I
avtoridad de algunes de sus subdominios.

1.3. ;Qué son los dominios y zonas?

El servidor de nombres almacena informacién acerca de algunas partes del espacic de-
nombres de dominio. Cada una de esas partes se llama zona, y se dice que el se j
de nombres tiene autoridad sobre la zona. Por tanto, un servidor de nombres pod
tener autoridad sobre varias zonas.

La zona en realidad es un archive que contiene determinados registros de la base d=
datos del espacio de nombres de dominio. Estos registros identifican a uno o més dome
nios. Mediante estos registros la zona puede atender las peficiones de los clientes y por
ello también se les llama zonas de autoridad. Per lo tanto, la generacién de zonas s=
hace mediante la delegacién de auteridad. !

En la Figura 2.2 se observa que el dominio nombrel.org contiene a su vez los domi
ftp.nombrel.org y www.nombrel.org y, junio con el dominio nombrel.org, consfi

la zonal con auioridad delegada desde el dominio org. Lo mismo sucede con el domi
nio nombre2.org.

Daminio raiz

Delegaciﬁn" I

'H Dominio ‘org’

Dominio
il nombre2. org’

Fig. 2.2, Zonas y dominios.



Los servidores de nombres se pueden clasificar en los tipos siguientes:

1. Servidor primario (maestro): obtiene la informacién de sus zonas de sus archivos
locales. Todas las modificaciones sobre una zona, como anadir dominios, se llevan
a cabo en el servidor primario.

2. Servidor secundario (esclavo): obtiene la informacién de sus zonas de ofro servidor de
nombres (generalmente, un servidor primario) que fiene autoridad sobre esas zonaos.
El servidor secundario confiene una copia de solo lectura de los archivos de zona.

3. Servidor caché: solo atiende consultas de los clientes DNS ([resolvedores) sobre nom-
bres de dominios. No contiene ningin tipo de informacién acerca de la zona. Se uti-
liza para acelerar las consultas.

El mecanismo de obtencién de la informacion de las
zonas a través de la red se denomina transferencia de
zona (Fig. 2.3). Los servidores de nombre secundarios
solicitan esta accidn con el objetivo de mantener actua-
lizada la informacién acerca de la zong, y asi tenerla
correctamente duplicodo. Este es el motivo por el que
&s interesante que, para cada zona, exista al menos un
servidor primario y ofro secundario. En el caso de fallo
de alguno de ellos, el ofro otiende los peficiones de
resolucién de nombres.

Si un usuario de Internet quiere ofrecer a la red determi-
nados servicios propios deberd contratar un servicio de
hospedaije (hosting] junto con un deminio a una empre-
sa proveedora de estos servicios. Este nombre de dominio es el que ufilizaran el resto de
internautas para acceder a su pagina web, porial o servicios gue ofrezca.

Fig. 2.3, Transferencio de zona.

El Caso pracfico 1 muestra este proceso para Acens |acens.com), pero existen muchas
oiras empresas para el registro de dominics, como joker.com, arsys.es, efc.

Servicio de nombres de dominic (DINS)

Q Actividades —

7. Averigua en qué consiste el
«DMNS Coche Poisonings.

8. 5Cudl es la diferencia en-
tre dominio y zona?

b5

5

Registro de un dominio en Acens i e

Dloabe s Liewims 8.

Lo -

* Duracién: = depende de la conexién a Internet disponi-
ble en el aula

= Dificultad: © facil

Obijetivo: registrar un dominio para utilizar en el aula en
este mddulo profesional de Servicios en Red (SER). Se trata
de una simulacién con el fin de mostrar los pasos necesa-
rios. Para ello hay que acceder a la pagina web de Acens
[www.acens.com|.

con tu dominlo

T TR e S S I T e —

Dade mis personalidad & ol vt

ERescinr i clerimie

Desarrolle:

Nuestra intencion es regisirar el dominio aulaSER.com,
pero este nombre de dominio no es aceptado (Fig. 2.4).

y muestra los nombres de dominio

e siguen el patrdn de nombre dado junto (Fig. 2.5).

ciones del contrato.

1. Verificar la disponibilidad del dominio P el

Fig. 2.4. Propuesta de nombre de dominio.

2. Seleccion del nombre de dominio Comprobaremos que ya estd contratado este domi-
1w, 35005 onecd-asaselrarpor o prec zumTGR™

| P

Selecciona aulaser.com y continda el Contrata el dominio aulaser.es. Lee y acepta las condi-

[Continta)




2 Servicio de nombres de dominio (DN3)

[{Continuacion)

Fig. 2.5. Seleccion de periodo de confratacién.

La Figura 2.6 muestra las dos opciones disponibles:

e MNuevo cliente, que requiere el registro introduciendo
el NIF y pulsar el Alta de cliente.

* Cliente existente, que requiere Gnicamente introducir
el nombre de usuario y contrasefia y pulsar en Con-
finuar.

= oy - L. T

[y e Bl - i FRsie sty s v

oL i 0 e ' b WL LA 8 T

Reaumun di s

- P
e e B, b

Fig. 2.6. Contratacién del dominio.

Q Actividades ——————
|

En el caso, nuestro de cliente nuevo habria que introdu-
cir un NIF vdlido y continuar con el proceso.

3. Datos de contacte

Elige una contrasefia con un buen nivel de seguridad
y proporciona los datos de contacto y facturacion. Ter-
mina el proceso.

: ol | ...
L B R —

Fig. 2.7. Seleccidn del método de pago.

Es importante tener en cuenta que, una vez el dominio
ha sido ya contratado, el duefic del mismo debe espe-
rar un tiempeo para que este sea reconocido en todos
los servidores de Internet. Para los dominios .com vy .nef
la demora es entre 4 y 8 horas, y para ofros puede lle-
gar a estar entre 24 y 48 horas. Durante este tiempo se
registra el dominio en el ICANN vy se avisa al registra-
dor de que el dominio ha sido registrado.

El nuevo dominio funciong, y resuelve a la IP apropiada
en el servidor DNS usado, pero para que lo haga en el
resto de servidores DNS del mundo debe propagarse
al resto de servidores, y como cada une fiene distintos tiem-
pos de actualizacion y pardmetros de caché disfintos, pue-
den pasar varias horas hasta que todos los servidores DINS
del mundo conozecan céme hacer la resolucién del domi-
nio. En este momento la pagina ya es accesible mediante
un nombre de dominio desde cudlquier magquina.

9. Haz un estudic comparative de precios de registro de dominios para diferentes
empresas.

sConoces los dominios k& Busca informacion sobre ellos. Quizé te pueda interesar.
10. 5Cudl es el puerto o puertos de escucha del servicio DNS por defecto?
11. ;Cémo comprobarias que se estén resolviendo nombres de ordenadores?

| 12. 3Que entiendes por enrutamiento?
by <

H




1.4. Red ejemplo y base para el desarrollo de la unidad

configuracion del servicio DNS se hard tomando como base el esquema de aula indi-
cado en el esquema 2, de modo que haya un servidor DNS de aula con dos interfaces
de red y el resto de ordenadores sean clientes,

bajamos con el dominio aulaSER.com. Por tanto, fodos los ordenadores tendrdn un
ombre de dominio de la forma nombre_ordenador.aulaSER.com.

s nombres de los ordenadores seran de la forma peXY, donde X serd el nimero de fila
) grupo e Y serd el nimero de equipo dentro del mismo. Por ejemplo, pcll es el primer
ipo de la fila 1; pc2] es el primer equipo de la fila 2, etc.

s ordenadores forman parte de la red Ethernet definida en el aula con direcciones IP
del tipo 192.168.100.XX. El ordenador servidor hace funciones de enrutamiento entre
la red del aula e Internet a través de sus dos interfaces de red. La tabla de ordenadores
‘&5 la indicada en el esquema 2 (Fig. 2.8). Siguiendo este esquema, el servidor estd
‘conectado al router del aula (192.168.0.1) a través de la interfaz de red ethl con IP

192.168.0.100. La interfaz efthO escucha dentro del aula y hace de puerta de enlace,
‘con IP 192.168.100.254.

& aulaSER

internet
eth = 192.168.100.254 i

182.168.100.0
{ 1P
W proporcionada
por el ISP
162.168.0.1}
Router
SR
eth1= 192.168.0.100
192.168.0.0

Fig. 2.8. Esfructura de la red oulaSER.com segun & esquema 2.

‘En los casos que se indique, se trabajaré con el esquema 1, en el que cada grupo fiene
- dos servidores, uno Ubuntu y ofro Windows 2008, y dos clientes. En este caso, dichos
clientes estardn conectados a la tarjeta de red interna del servidor de grupo con IP del
fipo 192.168.110.X para el grupo 1, 192.168.120.X para el grupo 2, etc.

Una forma bdsica de traduccién de nombres a direcciones IP [y viceversa) es utilizando
tablas de hosts. En GNU/Linux este archivo se llama /etc/hosts y su formato es una
linea para cada maguina con su IP y nombres asignados |en ese orden), utilizande come
separador el cardcter espacio o el tabulador. El primer nombre es completo y los res-
fantes son alias. El archivo /etc/hosts en Windows es idéntico al utilizado por GNU/
Linux [con excepcion del pardmetro alias). Contiene el nodo IP y el nombre completo
FQDN de la maquina a la que se refiere. Si se utilizan nombres MetBios con WINS, el
archivo se llama Lmhosts y esid en la carpeta SWINDOWS\system32.

A continuacién entramos en la descripcién del servicio DNS que sustituye este archivo,
favoreciendo la administracion de nombres y direcciones IP. Para ello se configurard un
servidor de DNS primario en la red 192.168.100.0/24 en el ordenador llamado servidor.

Servicio de nombres de dominio [DNS) 2

Q

5i se quiere cambior el nombre
del ordenader en GMNU/Linux,
hay que modificar el contenido
del archive fetc/hostname
cambiando el nombre existente
por el que se desee.

Para que el cambio fenga efecto
inmediato se puede utilizar la
orden hostname, pasandole
como argumento el nuevo nom-
bre. Hay que afiadir diche nombre
en la linea de fetc/hosts co-
rrespondiente para poder resol-
verlo localmente.

Es importante reiniciar el sistema
para gue todos los servicios asu-
man el nueva nombre.

-

'

Archiva fete/resolv.conf
search aulaSER.com

nameserver 192.168.100.254
I27:0:0:1

)

En el CEO dispones del documen-
to denominade LIO2 SER DIMNS
Caso_Practico_a.pdf que contie-
ne el planteamiento y solucidn de
la configuracién del cliente DNS
en modo texto.

jm=seE
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o @ 2. Configuracién del cliente DNS

El cliente del servicio de DNS se llama resolver. Sus tareas son:
En el CEO di del documen-

fo denominado U02 SER_DNS 1. Interrogar al servidor de nombres.

mﬂm;ﬁmpﬁ: ?:Tg 2. Interpretar respuestas [que pueden ser registros RR o errores).

orden nslockup, entre atras, 3. Devolver informacién al programa que la solicita.

Los archivos de configuracion implicados para Ubuntu GNU/Linux son /etc/resolv.
conf y /etc/host.conE.

-

Coso practco 2

acion del cliente DNS en Ubuntu utilizando Webmin e nnee Norvibre de maquina y cliente DNS

. ) . o vt e O . L TR g T L0 v
acion: = 20 min ~ # Dificultad: © facil ) e
jefivo: configurar el cliente DNS en un ordenador del o oL —
2 con la herramienta grafica Webmin. '._.___":_' WL Sy
ndicione: Jl'm tener instalada en el cliente la herra- o s
snta de administracion grafica Webmin, Ademds, debe- & Sopesmrniatorsioseres
conocer la IP del servidor y lo puerta de enlace, y tener Fig. 2.11. Datos de configuracion del cliente DNS.
ervidor DNS configurado previamente en el equipo ser-

Ya se tiene configurado el cliente.

3. Comprobacién de funcionamiento
Beieor en la configuracion de red del cliente Para comprobar que se estd resolviendo bien, ejecuta

arc acceder a la configuracién del cliente (Fig. 2.9), la orden dig sobre un dominio o simplemente la orden
2nira en htps://localhost:10000/ desde el navegador ping sobre el nombre del servidor DNS:

quipo cliente, validate como usuario con permisos % ping servidor.aulaSER.com

or de avla,

] inistrador (sudo) y accede a: $ dig www.edu.gva.es
Mebmin > Red > Configuracién de red En ambos casos, el status debe ser NOERROR.
——— alumnol@pcll:~$ ping servidor
:m PING servidor.aulaSER.com
B saryidores (192.168.100.254) 56(84) bytes of data.
iy 64 bytes from servidor.local
oot fa el (192.168.100.254): icmp _ seg=l ttl=64
S, time=0.020 ms
T e --- serv:dnr.aulaE.ER.cum ping E’l:El.tlst.'Lr_'E ---
o Caon 1 packets transmitted, 1 received, 0%

; ; " ) packet loss, time Oms
E “h . e : rtt minfavg/max/mdev =

A confinuacion se abre una ventana, en lo que debes se- 0.020/0.020/0.020/0.000 ms
eccionar Nombre de méquina y cliente DNS (Fig. 2.10).

s gl il
s Ejemplos

...E... ...:f:... ......St.},...... g.._.."i:.i.._ La orden nslookup permite resolver nombres desde el

R TR, i SRe S YR S R terminal en Ubunty:

OPIZ W WD dleectyaile  sila aoeis ce e 00 LR PRTAUES PHIT B BT, 00U £ oAb b BisTen : 4
: pob2@usuariol:~$ nslookup www.mcgraw-hill.as
Fg. 2.10. Aaaema!ncmffguracfdﬂd&md_ Server: 62.42.63.52

. '. — h I i dﬂl t‘]ﬂl‘l‘llnin I SER Address: 52_.42.'53.52#53
; Non-authoritative answer:
&l entrar en esta opcidn [Fig. 2.11), indica el nombre Name: www.mcgraw-hill.es
gel dominio de bisqueda, asi como la IP del servidor Address: 198.45,22.195

DINS del aula (192.168.100.254).




No requiere Webmin, ya que
resulta muy sencilla.

Configuracién del cliente Windows
» Duracién: = Smin = Dificultad: © facil

general: configurar un equipo con Windows como
cliente DNS.

Condiciones previas: los ordenadores fienen un nombre de
host ya asignado.

Desarrollo:
1. Configuracién de la conexién de red

Inicia sesion de Windows como Administrador y acce-

de a:

Inicio > Panel de conirol > Redes e Internet > Centro de
redes y recursos compartidos > Cambiar configuracion
del adaptador > Conexion de drea local > Propiedades
(clic secundario)

v Propiedades de Conexion de sreas local 7

| ¥ &4 Programador de paguetes QoS {
¥ 7 Protocolo Intemet [TCPAP)

Descrpcitn

Pammite a su equipo lener acceso a los recursos de una red
Miciozolft.

[[] Moshrar icona en el drea de notificacién al conectarse
[+] Notificame cuando esta conesitn tenga conectividad lmitada o
nuds

| Aceptsr | | Concela |

Fig. 2.12. Propiedodes de la opcién Conexidn de drea local.

Introduce los datos concretos del servidor DNS del
aula. Si todavia no estd configurado el servicio y los
ordenadores salen a Internet directamente, habra que

Servicio de nombres de dominio [DNS)

El Caso préctico 3 muestra el iam::eso de configuracion del clienfe DNS en Windows.
a configuracién per defecto es desde entorno gréfico y

modificar los datos y asignar los DNS del proveedor de
Internet correspondiente y la puerta de enlace a la IP
del router que permiia el acceso.

A continuacién, selecciona:
Protocolo Internet (TCP/IPvd) > Propiedades

En la ventana que aparece [Fig. 2.13), en la zona de
DNS, asigna la direccion IP del servidor DNS primario.
Incluye también la IP del cliente por si no se tiene confi-
gurado DHCP, asi como la puerta de enlace, que es el
propio servidor.

Propiedades de Protocolo Intermet {TCPAPS

. Puede haoer que la configuracin IP o= angne automabcamente 5 su
red ez compatible con ese recurso. De lo conbrano, necesita consulla
| con e admrsstrador de la red cudl es la configuracion [P apropiada

| () Dbtenet una dreccin IP automaticamente
| (&) Usar |l saguisnte dieccidn IP;

| Diecotn P Es m
Mascara de subred (%525, %50 |
Pussta de erlace predetesminada: | 152168 100 254 |

Servidos DNS preferida:
| Servidot DNS shemativee | . . :

]

Fig. 2.13. Propiedades de Protocolo Internet.

2. Configuracion del dominio en el diente
Accede a Opciones avanzadas > DNS

Selecciona la opcién Anexar estos sufijos DNS [en este
orden), haz clic sobre el botén Agregar y escribe el
sufijo aulaSER.com (Fig. 2.14). Esta opcién especifica
los tnicos sufijos de dominio que se van a aiadir a los
nombres de dominio no cudlificados en el proceso de
resolucién de nombres.

(Contindal
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Confinuocisn]
Besmarca lo opeidn Regisirar eslas direcciones de conexio- nuacion muesira el contenido de la Figura 2.15, quiere
mes en DINGS. decir que no estd resolviendo bien y no puede acceder
a dicha pagina.
T depur acion dvanzada de TP
I

Servidor no encontrado

-

\Emfigaacénds P DNS  WINS | Upcmees

Firgios no puncs enponirer 6 servdar B wew googie ez

Descoxones de servidore: DMNS, por ceden de utizacsin
-m 1 ® Corspraebe Guc b dired g m ene dedest de ger ES §3 Ml
i | B e P
| & T ng s de Cargar Mnguna pADNA, (omprushe (8 oieasbn de e de s
il nadanader
! w . p— = i 3 eesanadar o red SsRAn Qrotegides Bor N coetakagn o ey 88BgUneTe
| fpegs || Modhcs { | Cuata | de moe DA NEse s SR e aer S 8 e

Lo sguesriies tre pAlSnetnon 58 apkcan 8 hadss las cormalies quo e |
e habaltada TCPAP. Pars seschucidn ds nofeboas no cuskhcadas Lo ST

) Areas wiyos DNS prmcpale: § e coneones s2pecicas

= 5

Fig. 2.15. Follo de resolucién de nombres.

1) Anesa esios suljos DS (e este ondenl

Si todo va bien, nos mosirara informacién de la web
solicitada.,

Sl del Joamnia TCPAP

Otra forma de comprobar la resolucién es mediante la
orden nalockup desde una consela lanzada con
la orden emd (Fig. 2.16).

Be 214, Sufijo del dominio.

Lomprobacion de resolucion

#=ee comprobar que el cliente DNS esté correctamente
wrodo puedes abrir el navegador e intentar

@ alguna pagina que sepas que no estd en

8 eache. Si después de un tiempo de esg:var-:: el nave-

Bador muesira un mensoje en la barra interior del tipo

" Wesoliendo lo direccién www.google.com y o conti- Fig. 2.16. Pruebas de resolucion desde el cliente Windows.

La licencia BSD se utiliza sobre todo en sistemas BSD (Berkeley Software Distribution). Es
una licencia de software libre permisiva que, al contraric que la GPL, permite el usc de
su codigo fuente en software no libre.

Q Actividades = — = = =

' 13. sExiste archivo /etc/resolv.conf en el ordenador pcll? Comprueba qué
Wexab | ﬁneas de configuracién se han incluido.

de nombres. Mecanis- 14. ;Cémo comprobarias los datos introducidos para el cliente DNS en la consola
#f que se traducen los nom- | de Windowse
&% magquinas, dados por los
wmeerios of coneciarse a servido- 15. 3Cémo comprobarias que el cliente resuelve correctomente desde lo linea de |
W s=motos, o direcciones IP. | orden? 3Qué comando utilizarias? |

. S N e




® 3.Base de datos del protocolo DNS

Tal como se indicé en el Apartado 1.1, cada servidor de nombres de dominio mantiene una
base de datos, llamada archives de la zona, que sirve para aseciar los nombres de domi-
nio con direcciones IF, y una base de datos de resolucién inversa de la zona, El formato de
‘estas bases de datos son archivos de texto.

Para resolver nombres los servidores DNS consultan las zonas, que contienen registros
de recursos (RR), que describen la informacion del dominio DNS. Por ejemplo, hay regis-
fros de recursos que asignan nombres descriptivos a direcciones IP.

Cada registro de recursos tiene este formato:
Propietario TTL Clase Tipo RDATA
La descripcion de los campos de los registros de recursos (RR] es la siguiente:

* Propietario: nombre de maquina o dominio DNS al que pertenece el recurso. Puede
conlener el simbolo @, que represenia el nombre de la zona descrita.

‘» TTL (Time To Live}: tiempo de vida, en segundos, del registro en la caché. Es un campo
~ opcional y se expresa en dias (d), horas (h), minutos [m] y sequndos (s). El cero [0) no
se almacena en caché.

Clase: familia de protocolos en uso. Suele tomar el valor «IN» de Internel, que repre-
senta una red TCE/IP.

'» Tipo: varia en funcién del campo Clase. En lo Tabla 2.2 se indican tipos de regisiros
para la clase IN.

* RDATA: informacién especifica del tipo de recurso. Por ejemplo, para un regisiro de
clase IN y tipo A este campo especifica una direccién IP.

os principales fipos de registros de recursos RR son: SOA, NS, A, PTR, CNAME, MX y
'SRV (Tabla 2.2).

' Inicio de auteridad

Yablo 7.2 Regisiros de recurses para la clase IM.

En el ejemplo, los valores estén dados en segundos, aunque también se pueden ufilizar
letras para representar a las unidades de tiempo. Por ejemplo, para especificar un inter-
valo de tiempo de una semana (Week), dos dias (Day), cinco horas [Hour) y diez minufos
[Minute) se escribe TW2D5HI0M. Segin el ejemplo anterior, y haciendo las correspon-
dientes transformaciones en las cantidades dadas, el registro SOA se escribe de la forma:

(2005051701 3H 1H 1W 1D}

e

aulaSER.com. IN SOA servidor.aulaSER.com.

Servicio de nombras de dominio [DMS)

Idenfifica al servider autoritario de una zona y sus pardmetros de configuracién.

En el CEO dispones del documen-
to UO2_SER_DMNS_Registros_Re-
cursos.pdf, que contiene una des-
cripcién detallada de los registros
de recursos.

Registro SOA del modelo de qula:

aulaSER.com. IN S0A
servidor.aulaSER.com.

(2009051701 ;
sarie

10800; actualizacibn
3600; reintentos
E04800; caducidad
B&400; wvalor TTL

)

namera de

Servider de nombres NS Identifica servidores de nombres aulerizados para una zona,
1 Direccidn A Asocia un nombre de dominic FQDM con una direccién IP.
B ienc TR Jlﬁ.signu una direccién IP a un nombre de dominio completamente cuglificado. Para las bisquedas
inversas.
~ Registro de correo MX Indica méquinas encargadas de la entrega y recepcidn de correo en el dominio.
MNombre candnico CNAME Permite asignar uno o mas nembres o una maquina.
Text T Almacena cualquier infermacién.
Servicio SRV Ubicacién de los servidores para un servicio.

L



9 Importante — — -

LA

BIND. Berkeley Internet Name
Domain hitp://www.isc.org/pro-
ducts/BIND/.

BSD. Berkeley Software Distri-
bution.

www.opensource.org/licenses/
bsd-license.php.

Q

5i nuestro proveedor de Inter-

net (ISP} es ONO, sus servido-

res DMNS som: 624223024 y

62.42.63.52. Haobria que indicar:

opticns |

forwarders |

B2.42.63.52;
62.42.230.24; }:

En el CEQ dispones de dos ar
chives relacionados con la ma-
teria,

El documente 02 SER_DNS_
Busquedas.pdf contiene uno
descripcion de los dos fipos de
bosquedas mas importantes.

El documento UQ2 SER DNS_
Ordenes_resolucion.pdf con-
tiene una descripcion de las
ardenes mas ulilizadas en la
resclucidn de nombres.

Se pueden consultar mas sen-
tencias en la pagina de manual
c::rrrespt:rndienie {% man named.
conf).

El servidor BIND @ incluye dos
herramientas software, nomed-
checkzone y naomed-checkconf,
gue permiten comprobar la sin-
faxis y semdntica de los archi-
vos que describen las zonos
y el archivo de configuracién
namad,conf.

i

2 Servicio de nombres de dominio [DMNS)

@ A4.Servidores de nombres de dominio

Existen varias aplicaciones de servidores de nombres de dominio. La més conocida
utilizada en Internet es BIND con licencia BSD.

La ejecucién de un servidor DNS en una mdquina implica la ejecucién en el sistema
del proceso named, cuyo archivo de configuracién es /etc/bind/named.conf. Este
archivo es el lugar donde se le dice a BIND qué hacer, dénde y cémo.

La primera linea del archivo es una declaracién include, que incluye el archive named.
conf_options, donde se encuentran las opciones globales del servidor. La dltima linea
del archivo vuelve a ser otra declaracion include, esta vez del archive named.conf.
local, gue es donde se definen las zonas locales.

Las principales sentencias del archive named.conf.options son:

e acl: define listas de direcciones IP para permitir o denegar el acceso al servidor de
nombres. La sintaxis seria la que se muestra en el e[empla siguiente:

| Guerem-:as defmlr lo i‘sfs:a de canim’r r:Ia acceso redes que :nduy-:: todus lﬂs méquinas
' delasredes 192.168.100.0/24 y 192.168.0. ﬂr,e" 16, ’;.r‘.lﬁ n‘mqumer rnderpand ren”i:e
| 192.168.11€ Ll Para ello, espemfm'_ aremos: |

acireﬂes { { 1892, 163 1&9;’34, 192 1ﬁ3;15 192 163411{} 5,

Por defecto, existen tres acl predefinidus:
— any/none: acceso permitido/denegado a todas las maquinas.
- localhost: acceso permitido solo a las direcciones IP locales.

* options: controla las opciones de configuracién del servidor y de ofras sentencias.
Solo debe aparecer una vez en el archive de configuracion. En options se pueden
encontrar declaraciones directory, allow-query, blackhole, forwarders y otras. Algu-
nos ejemplos de uso de estas declaraciones son los siguientes:

options { directory /var/cache/bind; };
Muestra el directorio que almacenaré archivos temporales generados por named.
allow-query {192.168.110/24;};

Indica que se permiten las consultas de todos las méquinas con direcciones que co-
miencen por 192.168.110.

blackhole { redes;};
Advierte que no se responda a ninguna consulia de las maquinas de acl ‘redes’.
forwarders { 192.144.104.4; };

Sefiala que las peticicnes de resclucién no solucionadas en el servidor DNS local
se reenvien al servidor 192.144.104.4. Es necesario incluir esta opcién para que los
ordenadores de la red local salgon a Internet.

Las principales sentencias del archivo named.conf son:
¢ zone: define las zonas y describe sus configuraciones. Existen cuatro tipos de zonas:

— Zona maestra (master zone|: aqui el servidor tiene la copia principal de los datos
de la zona.

— Zona esclava [slave zone): confiene datos que se obtienen como resultado de la
duplicacién de la informacion de una zona maestra.

— Zona oculta (hint zone}: cuando se hacen peticiones a una zona que no se conoce,
ofrece informacicn relativa a servidores del dominio raiz.

— Zona de reenvio (forward zone]: indica al servidor de nombres que redirija las
peticiones de informacion sobre la zona hacia otros servidores.

¢ include: se ufiliza para incluir archivos que contienen las opciones y las zonas loca-
les. Su sintaxis es:

include “fetc/bind/named.conf.local”;




smprobamos la sintaxis del archivo named.conf ejecutande como administrador:
sudo named-checkoonf

8 salida generada indica los errores que detecta. Si no genera salida, todo esid correcto.
Es el caso de los archivos de zona, hay que ejecutar:

udo named-checkzone aulaSER.com /fete/bind/db.aulasSER.com

% continuacién, la interfaz muestra la siguiente salida:

pne aulaSER.com/IN: loaded sexial 1

4.1. Resolucion inversa

&l servicio DNS es capaz de realizar la resolucién en los dos sentidos. Es decir, dade
» nombre de mdquina, puede obtener su direccién IP correspondiente vy, dada una
=ccion IP, es capoz de obtener el nombre de la maquina.

De la misma forma que los nombres de dominio se resuelven efectuando consultas para
sada componente de derecha a izquierda, y el punto final indica el dominio raiz, las
ecciones IP siguen el mismo esquema, y su dominio raiz se llama in-addr.arpa.

"or ejemplo, tenemos la direccién IP (192.168.100.1) de un ordenador. El servidor de
ombres buscard los servidores arpa., luego los servidores in-addr.arpa., los 192.in-
addr.arpa., los 168.192.in-addr.arpa. y, por dltimo, los servidores 100.168.192.in-addr.
pa. En este Glfimo encontrard el registro buscado: 1.100.168.192.in-addr.arpa.

tanto, las direcciones IP estdn escritas en orden inverso en el dominio in-addr.arpa.,
= decir, utilizan una notacién de puntos invertida.

Fig. 2.17. Bosqueda inversa.

El registro de recurso (RR) que define la resolucion inversa se llama registro PTR [véase
Tabla 2.2). Por ejemplo, para el caso anterior en el archivo /ete/mamed.conf.local

debe existir la declaracién de la zona correspondiente al dominio de in-addr.arpa, que
seria 100.168.192.in-addr.arpa:

zone “100.168.1%2.in-addr arpa” |

Lvpe master;

file “/etc/bind/db.192.168.100"; };

En /etc/bind/db.192.168.100 estdn todos los registros PTR definidos para esa red:
Sttl 38400

0.100.168.192.in-addr.arpa.
aulaSERE.com. { 1242750444

0.100.168.192.in-addr . arpa.
254.100.168.192.in-addr._arpa.
1.100.168.192.in-addr . arpa.
2.100.168.192.in-addr . arpa. IN PTE pcl2.aulaSER.com.
3.100.168.152.in-addr.arpa. IN PTE pcl3.aulaSER.com.

Para comprobar la resolucién inversa, se ejecuta la orden host o dig con el parametro -
# host 192.168.100.254

254.100.168.192 in-addr.arpa domain name pointer servidor.aulaSER. com.

IN S0A servidor.asulaSER.com. ser-admin.

loaoo R |
IN NS servidor.aulaSER.com.
IN PTR servidor.aulaSER_com.
IN PTR pcll.aulaSER.com.

Servicio de nombres de dominio [DMNS) 2

9 Importante —
f

glomo se resuelve un nombre?

El usuaric hace una peticién de
una URL desde su navegador, y
el cliente DNS [resolvedor] lanza
la siguiente consulta a un servi-
dor DNS local:

i
LEI DNS local

tiene informacidn
sobing el domini
consulado?
Mo R 5

2Lo tiens 3i | Denaselve registros
en ¢acha? di recurso

Mo

Cansuila iterativa

Resolucién inversa. Es el proceso
por el cual, dada una direccién
IP. se obtiene el nombre de un
dominio. Es utilizada por algunas
aplicaciones para comprobar la
identidad del cliente, sobre todo
por temas de seguridad.

e

El nimero de serie no fiene por
qué ser la fecha necesariamen-
te. Puede ser cualquier nimero
secuencial que vaya cambiando
en el servidor primario a medida
que se produzcan cambios en la
bose de datos de DNS. Asi los
servidores secundarios, al com-
porar su valor con este, saben
que deben llevar a cobo uno
transferencia de zona,

'€

En el CEQ dispones del docu-
mente U2 DNS_SER Caso_
Fractico_b.pdf, que contiene el
planteamiento y solucién de la
configuracién del servidor DNS
en Ubuntu en modo texto.

47
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Q Importante

La instalacién de paquetes .deb
se realizo desde el Centre de
Software de Ubuntu, pero ofro
forma de instalar paquetes as
desde una terminal, utilizande la
forma apt-get install.

L7

Les pardmetros generales de con-
figuracion del servicio se pue
den establecer de forma genérica
mediante la opcion de Wemnkin
Valores por defecto de zona.

De esa formo no se tendrén
gue modificar en cada accidn, si
varian respecto a los valores par
defecto, por ejemplo, los tiempos
del registro S0A, utilizacidn de
p|<::r11i|1u.:|5, nombre del servidor,
direccién de correo, ete,

Q Actividades ———

| 16. 5Cémo comprobarias que
el servicio DNS esta fun-
cionando correctamente?

17. Averigua el PID que tie-
ne asignado el proceso
named.

18. En ocasiones ocurre que ol
intentar resolver con servi-
dor no hay éxito, y si con
servidor.aulaSER.com. 3Por
qué crees que puede suce-
der esto?

- .

R

\I

|
.

@ 5. Instalacién y configuracién del servicio DNS
en un servidor GNU/Linux

Para instalar el servicio DNS BIND @ hay que abrir el Centro de Software de Ubuntu
[Fig. 2.18), buscar BIND 9 y pulsar Instalar. Comprobamos que existe un paquete para
la administracién grafica de DNS llamade Gadmin-Bind.

re de Ubuntua

-

Todo el software Par sidevancia Ay

Fig. 2.18. Instalacicn de BIND 7.

El servicio DNS estd compuesto por dos programas:

» El demonioc named: este servidor de nombres de dominio contiene la base de datos
con informacién relativa a un segmente de la red y responde a las peticiones.

= El resolver [cliente): genera los peficiones. Es un conjunto de rutinas que permiten que
los clientes accedan a los servidores de nombres para resolver la bisqueda de una
direccidn IP asociada a un nombre.

En el directorio fetc/bind/ se encuentra named.conf, y también el resto de archivos de
configuracién relacionados con BIND, como los archivos de datos de las zonas para los ser
vidores raiz y las zonas de traduccion de direcciones y de traduccién inversa para localhost.

El archive named.conf no se suele modificar. Los zonas especificas del servidor DNS
que se configuran se definen en /etc/bin/named.conf.local y se incluyen al final
de este archivo con un include.

El directorio de trabajo de named es /var/cache/bind/. Para lanzar el servicio, debe-
mos ejecutar la orden siguiente, tras lo cual se lanzo el proceso demonio named:

# fetc/init.d/Binde start

Q

Instalacion y configuracion de un servidor DNS en Ubuntu GNU/Linux ufilizande Webmin
Duracién: ™ 30 min Dificultad: @ media

Obijetivo: instalar y configurar el servicio DNS en Ubuntu GNU/Linux utilizande la

herramienta gréfica Webmin.

Consideraciones: el proceso se realiza sobre el servidor de aula llamado servidor
con IP 192.168.100.254. Como practica para reproducir los mismos pasos, se
puede realizar en el servidor Ubuntu que hay en cada una de las filas segin el
esquema 2 del aula. Logicamente, los valores de IP deberian adaptarse.

Desarrollo:
1. Acceso a la interfaz de configuracion del servidor DNS

Accede mediante el novegador a hitps://localhost:10000. Webmin mostrara la
pantalla de conexién y podras validarte con el usuario y contraseiia estableci-
dos en la instalacion.

[Continoa)
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[Continuacidn) En Ubuntu, el archivae bind.

keys se uliliza cuondo se imple-
Al abrir Webmin es posible que ocasionalmente muesire un mensaje de problema menta DNS segure (dnssec.
relacionado con médulos. La propia herramienta da la opcién de resolver el pro- Iriepiante cloves ciplogeaticns

garantiza que los servidores son
los que estan avtorizados, y no
ofros que intentan suplantarlos o
hacer las consultas.

blema actualizando el modulo correspondiente. Por ejemplo, el médulo File Mano-
ger. La inferfaz de trabajo dispone de un boton de Refresco de madulos.

Cuando se accede a Webmin, en la
zona de servidores aparece lo enfrada
Servidor de DNS BIND. Al pulsar sobre
ella se mostrard la interfaz de configura-
cién del servicio (Fig. 2.19).

En primer lugar, configura la zona aula-
SER.com. El archivo en el que se define
la zona es /eto/bind/named.conf.
local. Asociado a la zona estd el
archivo /etc/bind/db.aulasER.com, Fig. 2.19. Inferfaz de administrocién del
que incluye los datos especificos para  servicio DNS con Webmin.

la zona definida. Para crear la zona,

accede en Webmin a;

Zona DS existentes > Crear una nueva zong maestra
2. Creacion de la zona maestra

Introducir los datos de la zona segin se han ido describiendo en apartados
anteriores. Gueda como indica la Fig. 2.20:

Principal: informacian Resolucion directa: Resolucion inversa: dada la IP,

de sus Zonas en sus dado el nombre del oblensr ¢l nombre del dominio,
l archivos locales. dominio, obtener su IP.
—— o) —— Incluye registros NS

{Mame Server) con el
Ry brsirts o Drtronees! - bmersin Bwscoors el servidor de nombres Iy nte

e e autorizado para la zona. | porta N
s TS S i Para crear una nueva zona se
i pendite de st Bleroinn & pars regisions de pavls E i debe UfiliZﬂr Ei ﬂTCl"II-\'EI dE cCon-
e mmpfece Emspentc -, 3.0 . " Heipoe Edkeaos en &l figuracién named. cof. local
Tinmps de rrbram .-_u .n ey o Tiempe 4 rrivters de mamderencs E‘_I ..'... i reglstra dE reCUrsns dE' Z : & =
i ek I ol AR indicando el nombre de la zang,

o L su fipo y el archivo de zona,

Fig. 2.20. Creacidn de la zona maestra.

En el archivo /ete/bind/named.conf.local se ha incluido el siguiente

SogE T T e R ot ” VY e
zone “aulaSER.com” | B ) @
Lype master; @ s _ B
file “fwar/lib/bind/aulaSER. A 8
com.hosts”®; - A
Y

Se ha creado un nuevo archive aulaser.
com.hosts, cuyo contenido son datos de
la zona definida y que habra que completar.

Ya creada la zona maestra, Webmin mues-  Fig. 2.21. Opciones disponibles de
fra su ventana de configuracién [Fig. 2.21).  canfiguracién de la zona maestra.

[Contindal
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7

Por medio del registro CNAME
www hacemos posible escribir
navegador desde el navegador
www.aulaSER.com en lugar de

servidor.aulaSER.com.

Q

3.

4.

(Continuacion)

Registro NS

El registro de recurso NS (servidor de nombres) establece los servidores de nom-
bres autorizados para la zona. Cada zona debe contener registros, indicando
tanto los servidores primarios come los secundarios. Por tanto, cada zona debe
contener, como minimo, un regisfro N5.

Ademas, dado que estos regisiros también se utilizan para indicar quiénes son los
servidores de nombres con autoridad en les subdominios delegados, la zona ha
de incluir, al menos, un registro NS por cada subdominio que haya delegado.

Pulsa en el icono Servidor de Nombres; se mostrara lo siguiente (Fig. 2.22):

Gelectcnar toda, | rvert i aokecodn,

" e i . 'II

dvatéeb T e =) archiva de configuracian aulasSER. com. E

IIJ m_:'.y_-l__l:z_:’rn Por delecto senidor sulaSER.com. I host = contiene esta linea: |
Zaluieinnar tosa, { it sancifn. —l aulaSER.com ITH NS eervidor.aulasSER.com.

| Dlete Selected | J

Fig. .22, Contenido del registro NS.

Registros de direccién A
Accede a la opcidn de configuracién de los registros de direcciones Direccién (Q).

Afiade, a modo de ejemplo, registros de direccién para el dominio, el propio orde-
nador que hace de servidor DNS y para cuairo ordenadores del aula (Fig. 1.23).

......... ™ vy e

| El registro de recurso A (Address) esta-
I blece una comespondencia entre un

Direccion Registos AT s
e "7| nombre de dominic completaments
f— et Tt s e e | cualificade (FODM) v una direccidn IR

Cada registro A identifica un nombre de
| magquina. Ejernplo: &l registro A siguiente

e

b P i L e R et & v =
it i, | asigna una IP a la maquina pc13:
I pc:13.aulaSER.com.
' A192.168.100.3.
Fig. 2.23. Registros A creados. I b

Registro CNAME

El registro CNAME permite que un ordenador sea identificado por uno o més
nombres de host. Debe existir primero un registro de direccion (A) llamado nom-
bre candnico u oficial. Por ejemplo, se quiere identificar el ordenador servidor
por ofros nombres. Ya se fiene el registro A correspondiente. Ahora, con esta
opcién de Webmin se crean alias (Fig. 2.24).

nombre de dominig dado:
mail IN CMAME

Mambrs Eaal | yintin o | i mnempnes absodun deben 08 S G

el iy Mol i G I : '1
Mombre de Alias Registros : El registro de recurso
En auaSER.cam Il CHAME (Canonical Mame)

N R S R NN | crea un alias para el
Hormbre | maE sulaSEE com | Tiempo de vids &y glese S l

1

|

|

|

(=] A 3
--------- Mombre de Alias Registros aulaSER.com.
Sekcioran . | lwese aintrion L S L S NN SO U S
SO s Tt aiers heat
Wk ool ASEX com For dalerts el por, 17 o RS Forprleris AT, ro
Sebmriorr Son | kwenr sleoron, L
| Debere selered

Fig. 2.24. Regisfros CINAME,

{Cantinga)
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(Continuacian)

El archivo de configuracién aulasEr.com.hosts debe quedar de la forma
siguiente:

sctl 28400
aula3ER.com. IN S0A servidor.aulaSER.com. ser-admin.aulaSER.
com. |
1242759044 : :
loeoo | Los registros CNAME indican que, por ejempla, i
3600 |w1.-.rw pueﬂesera_rtil'rzado coma alias de servidor, I
504800 | ologue es lo mismo, aulaSER.com. :
38400 ) Wi
aulasSEHE.com. IM g gervidor.aulasSER.com. t
aulasSER.com. IN iy 192.168.100.254 |
servidor IN iy 152.168.100.254 |
pcll.aulaSER.com. IN A 152.168.100.1 E
pcl2.aulaSER.com. N A 192.168.100.2 }
pcl3.aulaSER.com. IN A 192.168.100.3 I
pcla.aulaSER.com. IN & 192.168.100.4 |
wWww N CHAME servidor |
ftp iM CHAME servidor |
mail IH CHAME serwvidor

Ahora puedes comprobar si el servider DNS atiende peticiones de reselucion
mmunJ}D como cliente el propio ordenador. Hay que tener en cuenta que, en
la configuracién de red, se deben desactivar otros servidores DNS externos y
dejar solo el que se acaba de configurar (192.168.100.254) junto con el domi-
nio de bisqueda aulaSER com. Ejecuta la orden nelookup o dig:

ser-admin@servidor:~5 dig www.edun.gva.es
; wes» DAG 9.B.1-P1 <<»» www.edu.gva.es

;v global options: +cmd

;; GOC answer:

;; -»>»HEADER<<- opcode: QUERY, status: NOERROR, id: 43683
;7 flags: gr rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: 0,
ADDITIONAL: O

;; QUESTION SECTION:

swww.edu.gva.es. IN B
;; ANSWER SECTION:
www.edu.gva.es. 5] IN F2y 193.144.125.18

www.edu.gva.es. 5 IN A
;7 Query time: 30 msec
:; SERVER: 62.42.63.52#53(52.42.63.52)

195.77.17.148

WHEN: Wed Jul 4 17:24:04 2012
;; MBG BIEE rcovd: 64

Comprueba que en la salida aparece el status NOERROR, indicando que esta
resolviendo.

Registro PTR

A la hora de configurar de la resolucion inversa hay que crear, en primer lugar,
una zona de resolucién inversa. En Crear zona maesira activa el fipo de zona
inversa e introduce los datos de la red y el dominic (Fig. 2.25).

{Contintal
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Q.

- ‘('

En el CEQ dispones del docu-
mente denominade U0Z2 SER
DINS_Registros_Recursos.pdf, que
contiene la descripcién de los
registros de recursos disponibles.
También dispones del documen-
to denominado U02_SER_DNS_
Servidor_Auforilario.pdf, que
ofrece la definicidn detallada de

este concepio.

L7

Pﬂrﬂ hﬂCET |E|5 PFUEI:H]E ':'r com-
probar que se resuelve denfro del
aula, puede ser imporfante des-
conectar la segunda tarjeta de
red del equipo servidor de aula.

51 ,ﬁ
J::'II |'|“| |
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[Cantinvacisn)

o de Wi o

Crear ZTona Maestra i
Tipo da cons ¢ A i e Drpbeent ® s (8e00aaL & Ravsied
Mawtir de SurseneBed Imsimmmn |
i S = .
Tarpaia: dassic preder wisAlR T, W ol sl S par taded maRTITH
Direcclsn o Cami o T
FHLgar plastols da seai oA B — i
e v T el padeavianl W oo
Threepes i refresce IR || segamace, ~| Therase i rebniesse s tram Peresie I.uw_ I
Thrife d pa v b e impeion | Thrpi- s por Geisom W08 | weoorm -

L

Fig. 2.25. Creocidn de la zona maestre para la resolucién inversa.

La interpretacion de los valores es similar que en la Figura 2.20, salvo que en este
caso se ha seleccionado Tipo de zona > Inversas (de direcciones a nombres).

e o2 Mo X e A Apgly D
Direccion Inversa Registros sty cotfisuratisn
Mug FIRD

Er 192.164.100.0

Sandir RBagivire Dsrecorin dmverss

Diraccion T e " Toempo e vId8 8 2or petectn T,
Manguing IE— “ e

s El registro PTR asigna la IP
o= 192.168.100.2 al nombre pcia.

Srfprnoanr fodp, | et setelomn

! LRRLR 100254 Por delincta mnadaraetaSzk corn. 7 TG TR 10 S Por gl LT R SER canm
L 42aeE 002 e teferm PRIl anatatER covri.

sievtiona tedo | rernrsHecian

Ddene Selacted

Fig. 2.26. Registros PTR creados para la resolucisn inversa.

Comprueba que en el archive de configuracién que contiene las zonas defini-
das (/etc/bind/named.conf.local] se ha afiadido el cédigo siguiente:

zone “0.100.168.192.in-addr.arpa” |
Cype master;

file “/fvar/lib/bind/192.168.100.0.rev";
¥

La interfoz de Webmin muestra ahora las opciones de edicién de la nueva zona
maestra creada para la resolucién inversa.

Ya puedes crear los regisiros de recurso PTR definidos para esa red. Ir a Direc-
cién inversa y dar de alfa regisiros PTR para el servidor y un grupo de cuatro
ordenadores del aula.

Comprueba que se ha generado un archivo de configuracién /var/lib/
bind/192.168.100.0.rev para la resolucién inversa. Debe contener los
siguientes regisiros de recursos PTR:

Sttl 38400
0.100.168.192.in-addr.arpa. IN S0A servidor.aulaSER.com. ser-
9 Importante % admin.aulaSER.com. |
Se puede comprobor en cualquier 1242760444
momento cdmo se van introdu- 10800
ciendeo los diferentes registros de 1600
recursos en el archivo de configu-
racién, accediendo o la ion 604800
Edicién de archivos de configura- 38400 )
| cidn de Webmin para cado zona. [Contindal
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0.100.168.192.in-addr.arpa. IN NS servidor.aulaSER.com.

254.100.168.192.in-addr arpa. IN ETR servidor.aulasSER.com.

1.100.168.192.in-addr.arpa. IN FIR pcll.anlaSER.com.

2.100.16B8.192.in-addr arpa. IN PTR pcl2.aulaSER.com.

3.100.168.192.in-addr.arpa. 1IN PTR
7. Registro de recurso MX (Mail eXchange)

El registro de recurso MX (intercambio de correc) es un registro de correo e
indica una o varias maquinas encargadas de la entrega de correo en el domi-
nio. Si el dominio tiene varias maquinas como registros MX, se puede sefialar,
mediante un valor numérico, el orden de preferencia de maquina que sequird el
servidor que envia el correo para hacer su entrega.

pcl3.aulasSER.com.

El ejemplo siguiente define la méquina mail.oulaSER.com como el servidor de
correo del dominio aulaSER.com:

aulaSEE.com. IN MX 10 mail.zaulaSER.com.

El «0» estd indicando que la maquina mail.aulaSER.com es la primera a contactar,

La configuracién en Webmin es la siguiente (Fig. 2.27):

Seleccranar todo. | Imverar seleccion )
Nombrn TTL Prioridad  Servidor de Correo
O aulpSER.com.  Pordefects 10 mail aulaSER.com.
Seleccionar tndo. | Inversrn seleccion

Fig. 2.27. Registro MX creado paro el servidor de correa.

Una vez finalizada la configuracion, se pueden ver todos los registros genera-
dos a través de la opcidn Tedo Registros en una zona determinada. En nuestro
caso, si e sitbas en la zona aulaSER.com, verds lo siguiente (Fig. 2.28):

Ireioe da Wdduln . Appby Do
Todo Registros Agpty Contigaration
o Baraty
Ln auaSER.com
Sl bproy boda || WreeyTr seteodin
EWSIH som, Fils POr HTRTE T aAak R O LR TIALRE . & o gy S0 108,100 3
IR e A Pordirtecon 190 1e 200 e PRI RS e, & P ST 133108 LG4
armeiiar AdERER, r3rm @ Por dertes 160 166 500 294 WWW_ALERSTR rom CWAME  Porseismg Erte S
I g aLean. hY  Pordefens  IlevslsdatiMdos T Tipaidessn com. CRAME Ao gedpoiy L
I pe L2 avin SR, pam A Por defect 153 188300 1 ol et s CHAME  Fordefecs 2
.. el AR rom & Pordelecis 180 1682002
WH’_‘-‘_WP i TR SO

Fig. 2.28. Todos los regisiros creados.

8. Comprobacion de servicio DNS activo

Para comprobar que el servicio DNS esté activo y escuchando peticiones de
resolucion de nombres, ejecuta esta orden:

$sudo netstat -atunp |grep 53
Comprueba si existe una enfrada para el puerto 53 con el atributo ESCUCHAR.

la orden netstat permite conocer para una méquina dada qué servicios en
general estén activos y cudles son los puertos de escucha de cada une de ellos.

B =
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Se puede utilizar lo opcidn Ge-
neradores de registro cuando se
quieren dar de alta un nimere ele-
vado de registros; de este modo
no hay que hacerle uno a uno.

A menor nimero, mayor priori-
dad en la recepcién de correo.

Servidor DNS secundario. Obtie-
ne la informacién de sus zonas
de otro servidor de nombres [ge-
neralmente, un servidor primaric)
que tiens outoridad sobre esos
zonas. El servidor secundario
confiene una copia de solo lectu-
ra de los archivos de zona,
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® 6. Configuracion de un servidor DNS secundario
en Ubuntu GNU/Linux

Los servidores secundarios son necesarios por dos rozones. En primer lugar, porque per-

Q Actividades =

19. 5Qué diferencia existe en- miten descargar el fréfico de consultas DNS en redes en las que se consulta @ menudo
tre la transferencia de zona una zona. En segundo lugar, si el servidor primario o maestro estd inactivo por algin
completa y la transferencio motive, el servidor secundario ofrecerd resclucién de nombres en esa zona mientras el
incremental? | primario no esté disponible.

El servidor secundario debe estar fisicamente en una maquina diferente y debidamente
actualizado para ofrecer el servicio en condiciones. Es decir todos los cambios que se
realizan en la zona del maestro deberan replicarse en el secundario de la zona a través
de la transferencia de zona.

e

Configuracién de un servidor DNS secundario con Ubuntu GNU/Linux en el aula
Duracion: = 20 min Dificultad: © facil

Obijetivo: configurar la méquina del aula pell como servidor DNS secundario den-
tro del dominio aulaSER.com con Ubuntu GNU/ Linux.

Desarrollo:

Se transformard el equipo pcll en servidor secundario del servidor del aula (equipo

profesor). Sigue el esquema 2 de modelo de aula, en el que todos los equipos del
aula perterecen a la red 192.168.100.0.

1. Creacion de la zona subordinada
Mombre de la zona

En primer lugar, debes crear una IP del servidor primario. secundaria.
zona esclava alojada en el ser-
vidor de nombres secundario; su
funcién serd aredundar» la zona  ZZINIIT
master del dominio primario. SHE PN | Ol S e

Desde Webmin acceder a Crear ™
una nueva zona subordinada.

Crear Zoma Subordinads

& i Msbres mEiom i sit] e DOROTEM | L MR
Mk

Fig. 2.2%9. Creocion de la zona secundaria.

En el archivo /etc/bind/named.conf.local del servidor, afiade las lineas
de la zona esclava y el servidor donde esid alojada la zona maestra:

zone “aulaSER.com” |

type master;

file “fwvar/lib/bind/aulaSER.com. hosts”;
masters { 192.168.100.254; };

1

zone "0.100.16B.192.in-addr.arpa” |
type master;

file “/var/lib/bind/192.168.100.0.rev";
}:

zone “pell” |

type slave;
masters {

192.168.100.254;
En el CEQ dispones del docu- },d :
mento denominade U02_SER_ ; i 3 . o
DNS_ Busquedas.pdf que con file “fvar/lib/bind/pcll. hosts";
tiene lo descripcion de los méto- b

dos de bisquedas DMNS. {Cantinia]
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Aparecerd una nueva zona en Webmin llo-
mada pcll (Fig. 2.30).

Registro NS de la zona secundaria

A continuacidn, incluye un regisiro NS en el
servidor primario para la zona secundaria

(Fig. 2.31).

Si editas el archive /fvar/lib/bind/aula-
SER.com.hosts del servidor primario, com-
probards que se ha incluido el registro NS v,
por lo tanto, pell es un servidor auterizado
para aulaSER.com:

3ttl 28400
aulaSER.com. IN 204 servidor.aula-

Servicio de nambres de dominio [DMNS) 2

Zonas ONS Existentes

Seletrignat s, | Impyrte elencian | Cror Lo Tauva ne MSEiT oo Lo s 2are Eiiboiriasds | Do i moeevs 1o e S rarhd § Croa uma
TrsRt 350 48 TREIND | LImar 2000 de Celegnoite. | Cresr 2onas deste Mhvg de et

@ o e e o
ZE0a i 19 by B L PR R O] M5
BN o rmihat B3l
SefeCTinae 1000, | VIR SEiECTion, | CIa Gra e 10T MArste | Cren una e 2ot sulordinesls | Cro w2 s 2o de sy tech | Loy arm

A D i reeraen £ pe roma e deiegncitr. [ Camal Tones feude anchivg ae ksies
Fig. 2.30. Zona secundaria pcl 1,

TR the Machio mpyly. 2
Apply Dot
S3) HII

Servidor de nombre Registros

[ audaSER. cam

Rembee di ZosL | Tlampo 08 ¥i93 ¥ por deiectn

et nEmares seoton deban 9o teemisarcon U

' mAGER com
Sarvidor da Misbves o0 wwosER com

@A~

Crear

Sl e b | mveitiy sebeLCHmL

? myhrs TIL Enrnider rig Membrap
SER.com. ser-admin.aulasSER.com. micfen  Pwocktin  Sevihe silatiem
{( 1242753047 10800 3600 60480 | oeessma
1] 38400 )
T Fig. 2.31. Registro NS pora la nueva zona secundaria,
aulasSER.com. IN o servidor.aulaSER . com.
aulasSER.com. In NS pcll.aulaSER.com.
;registro de correo
aulasSER.com. IN MI 10 mail.aulaSER.com.
;registros de direccion
aulaSER.com. IN A 152.168.100.254
servidor IN 4 152.168.100.254
pcll.aulaSER.com. IM A 152.168.100.1
pcl2.aulaSER.com. IN A 192.168.100.2
pcl3.aulaSER.com. IN A 192.168.100.3
pcl4.aulaSER.com. IN A 152.168.100.4
;registros de alias
WWW IN CHAME servidor Q Pite
ttp IN CNAME servidox DNSChanger es un virus que mo-
mail IN CNAME servidor difica la configuracion DINS del

Si configuras la resolucién inversa, debes afiadir también este registro NS en el

archiva feto/bind/db.192.168.100.

. Permitir las transferencias de zona desde este servidor

Para ello, comprueba la sentencia allow-transfer en el archivo fete/bind/
named.cont.options, y verifica que este nuevo servidor secundario estd
incluido en la lista. De esta forma, el servidor primario permitird transferencias

de zona desde el secundario.

Deberds afadir la siguiente linea en /etc/bind/named.conf.options:

{ 182.168.100.1; };
masters { 192.168.100.254; };

allow-transfer

La transferencia se hard desde el servidor DNS primario.
Por Glfimo, relanza el servicio BIND para que reconozca las modificaciones:

& sudo fetc/init.d/binds reload

A

equipo infectade.

PDTEI comprobﬂr st tu Drdenudor
estd infectado por el virus DNS
Changer puedes hacerlo a través
de la web www.dns-changer.eu
o comprobands manualmente si
los servidores DMS configurados
en tu PC son maliciosos.

Para mds informacidn puedes vis-
tar INTECO [http://cert.inteco.es/
Actualidad/Actualidad_Virus/
DNSChanger/) v la Oficina de Se-
gurided del Internauta (https://
www.facebook.com/osiseguri-

-
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En http://www.youtube.com/
watch?v=qrCszctltsw dispones de
un sencillo videotutoriol que des-
cribe los posos necesarios para
la instalacidn de Active Directory
en Windows 2008 Server.

Claves v conse;
‘#oo hocer los pruebas dentro

=l oula se recomienda desacti-
wor el servicio DHCP del router y
‘@signar direcciones estdficas al
“Sguipo en el que se configura el
‘servicio D3,
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@ 7.Configuracién del servidor DNS con Windows
2008 Server

Hasta la aparicién de Windows 2000 se ufilizaba WINS (Windows Infernet Naming
Service] como servicio de resolucion de nombres. WINS es un servicio gue convierte
los nombres de maquina NetBIOS a direcciones IP. En la actualidad se ufiliza el servi-
cio DNS, aunque se mantiene la compatibilidad con WINS vy, en ocasiones, se utilizan
ambos conjuntamente.

En Windows 2008 se trabaja con el servicio DNS infegrado en Active Directory. Las
funciones que lleva a cabo dicho servicio son:

* Resolucién de nombres, tanto directa como inversa, siguiendo el esquema de funcio-
namiente explicado al inicio de la unidad.

® Integracion de los nombres de dominio asignados por Active Directory y los nombres
de dominio de DNS. Ambos siguen la misma esiructura jerdrquica de nombres, aungue
representan dos espacios de nombres disfintos, ya que almacenan disfinta informacion.
Pero las méaquinas y dominios DNS son los mismos que los de Active Directory.

Windows 2008 Server incorpora un asistente que facilita la configuracién de un servi-
dor DNS en una red, aunque se puede hacer también de forma manual.

En este apartado se va a configurar el servicio DNS desde Active Directory utilizando
su asistente correspondiente.

Con la instalacién de Active Directory tenemos ya definido el dominio raiz, que es aula-
SER.com. y fenemos instalado un controlador de dominio local.

Al utilizar el asistente para la instalacion de los servicios de dominio de Active Directory,
no hay que seleccionar la opcién adicional de Servidor DNS, aungue dé error de diag-
néstico DNS. El asistente avisa de que se necesita la compatibilidad con el servidor DNS
para que los servicios de dominio de Active Directory funcionen correctamente.

El servidor se configura como el primer controlador de dominio de Active Directory de
un nuevo bosque. Tanto el dominio como el bosque se llaman aulaSER.com, el nombre
de la méaquina es servidorWIN y el nombre NetBIOS asignado es SERVIDOR_WIN,

Antes de instalar y configurar el servicio DNS, hay que revisar las conexiones de red. En
nuestro caso, el servidor dispone de dos tarjetas de red. Es preferible que ambas fengan
direcciones IP estdticas. Pero en nuestro caso dejaremos estdtica la interfaz de red que
afiende peticiones denfro del aula para configurar come dindmica la que se conecta af
router del aula, dentro de la red 192.168.0.0. El router serd la puerta de enlace con lg
IP interna 192.168.0.100 (Figs. 2.32 y 2.33);

Panel de conirol > Cenfro de redes y recursos compoartidos > Adminisirar conexiones de red

Centro de redes y recursos compartidos
er el mapa complato
A A
i ]

SERVIDORWIN 2ula5ER,. com

{Este equpe)
E" aulaSER.com [red de dominic) Personakrar
ALTEsD Local e Interme?
Canexdn Ver egtado

Conexdon de Sraa local

Fig. 232 Conexiones de red del avla,




Corscin clwras

W HC Pt Etbowsst PO Fawlia RTLE Contipan

£ pongene Az i1 e sty
5 G
¥ P Corgors npsmonn p achraon 331 v Vo
| ey g eaain de bt 05

= = Pactatal Leksmad [TCFYF)

(T T T
B
ot g s s b i w g enanan e
aamil

T kot ko el S e refic e o Conacrar

Frartin e e F v amam ¥ B
#d il cowndlide Vot et enaia [l b corvis, mnmei oy
f =

T o

17 Dbdorar una descman I sulorocanants
i L W sigumiiog i 1
Ureoate 1
s e mived:

it o i it

| 1
1= %W '.l'HI

=5 ﬂ:..':ﬂ a
18
|

151 Lirar e mguseries descoonaen o vl DHE:

Fervemien (1 prebrvin 10 WS 1= i
Sarvaci [T wlesatt ; |
[ Doy e ] |

Ce (| |

1

3 it M st o conasiorest WA

(B A etod s DV [ st v

Servicio de nombres de dominio [DINS) 2

funciones (Fig. 2.34).

| Fig. 2.33. Acceso a la configuracion de las propiedades de la conexién de red.
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Fig. 2.34. Asistente parg agregor funciones de Windows 2008,
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bespués, sobre el controlador de dominio aulaSER creado debe instalarse y configurar-
se el servidor DNS. A continuacién se describen todos los pasos del proceso. Accede-
mos a Inicio > Administracién del servidor > Agregar funciones > Asistente para agregar

Paora instalar el servicio DINS conviene tener una IP estdtica, que en nuestro caso serd la
farjeta de red que atiende al aula, con IP 192.168.100.254.

Seleccionaremos el Servidor DNS y comprobaremos que los servicios de dominio de
Active Directory estan ya instalados (Fig. 2.35).

Fig. 2.35, Asistente para agregar funciones de Windows 2008,

En Windows Server 2008 existen
varios procedimientos para iniciar
y detener el servicio DMNS. Por
gjemplo, desde la linea de orden
Inicio > Ejecufar > cmd se puede
utilizor lo orden NER opcicdn
s, donde opoidn puede =y
START, STOP o RESTART.
También desde la herramienta
grafica de administracidn de ser
wvicios:

Inicio > Herramientas administra-
tivas = Servicios

Por dltimo, usands la herramienta
grdfica de administracion y con-
higuracién de DNS desde Inicio
> Heromientas Administrafivas
> DINS.
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o Continuaremos con la instalacion y confirmaremos la seleccién de funciones realizada,
3 Imporfonte ———————.  que en nuestro caso es Onicamente el servidor DNS (Fig. 2.36).
! Al finalizar la instalacien y ach-
vacidn del servicio DNS en Win- miE |
dows 2008 Server, e muestra “— Progeess de L inatalacin i
un montaje de adverfencia que R " G i
indica que las actualizaciones b ot :
autcmaficgs no eskan disponibles. ﬂ?"_ i Wi of
Es importonte no activar los il [ SRR
actualizaciones automdticas, yo | [ A
gue estas podrian generar pro- it e S
blemas y comprometer el servi- |
cio. Los achalizaciones deben . "
hacerse siempre bajo nuestro - |
control. 12 e i
e e _/'l b Sl ] e :

Fig. 2.36. Finalizacién de lo instalacién del servicio DINS,

Por dltimo, comprobamos que la insialacién se ha redlizado correctamente.

Una vez instalado el servicio, hay que comprobar los registros de direccién creados, asi
como ofras configuraciones DNS. La zona de bisqueda directa creada tiene el nombre del
dominio creado al instalar Active Directory, es decir, aulaSER.com. Lo ruta de acceso es:

Inicio = Administracion del servidor = Funciones = Servidor DINS = DNS

Podemos incluir nuevos registros de hosts para el aula (Fig. 2.37):
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Fig. 2.37. Creacidn de nuevos registros de hosls,
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continuacién, creamos lo zona de bisqueda inversa en el servidor DNS. Para ello
sccedemos a:

sicio > Administracidn del servidor > Funciones > Servidor DINS > DNS

na vez situados en Zonas de busqueda inversa, hacemos clic secundario y, en el mend
ontextual, seleccionamos Agregar una nueva zona. Con ello, se lanza el asistente de

pstalacion (Fig. 2.38).

istrador def servidor {SERVIDQAWT Fonay de hasgueda arrersa
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.38, Creocion de una zona inversa.
continuacién, se ejecuta el asistente para la creacién de una zona inversa [Fig. 2.39):
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39, Asistente para la creacion de uno zona inversa.

ito de replicacién de la zona de Active Directory: para fodos los controladores de
minio en el dominio aulaSER.com de Active Directory.

mbre de la zona de bisqueda inversa: introducir el ID de la red (192.168.100.).

walizacion dindmica: permitir solo actualizaciones dindmicas seguras [recomendado
z Active Directary).
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Reenviador. Es un servidor DMNS
de una red que se ufiliza para
realizar consultas de nombres

DNS externos a servidores DS

gue se encuentran fuera de la
red.

Q :3abias qgue...?

El DNS dinémico no solo se utiliza
en Internet. las redes Windows
con Active Directory infegran este
servicio, de forma que un equi-
po gue amonca y recibe su P
por DHCP puede ser accedido
mediante su nombre, a pesar de
haber recibida una IP dindmica,
uno vez que se integra en un
dominio Windows o grupo de
trabaijo.

A continuacién, comprobamos que la zona inversa ha sido creada (Fig. 2.40).
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Fig. 2.40. Comprobocidn de la zona inversa.

Para comprobar que el servidor DNS esta funcionando, abriremos el navegador web
Internet Explorer y, en la URL, escribiremos \\servidor.aulaSER.com. Aparecerd la
informacion del servidor DNS.

Comprobamos que desde el servidor se resuelven los nombres ejecutands la orden ns-
lockup (Fig. 2.41):
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Rddrszs: 2l J
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et el logoogle  con
egees:  2AP.B5.227.184
ZAP.A5.229.147
209_BS_229 99
I97.85.229.183
Aliszes®  wew_goodgles.com

llzershdninizcrador SERUVIDORNIH no lookup wwe.odu ., gwa.es
Cerwidor: Halnoun
Addrecs:  zl

R ath ne astoritativa:
T www.edu.gua.es
fiddressea: B2_15%.137.148
193.144.125.18
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Fig. 2.41. Comprobacion de resolucidn en el servidor,

De esta forma se tiene instalado Active Directory para Windows 2008 Server y, al mis-
mo tiempo, se ha instalado y configurado, desde Active Directory, tanto el servidor DNS
come la zona para la resolucién inversa,

Es posible ver la caché de DNS utilizando esta orden:

cih\> ipconfig /displaydns

Con respecto al cliente de aula, es conveniente repasar el Apartado 2 de esta unidad.
Por Gltimo, nos plantearemos la cuestién de cudndo un servidor DNS necesita ufilizar
reenviadores. En la configuracién del servidor DNS hay que indicar que cuando los
ordenadores del aula intenten resolver URL que no perfenezcan a la red local v, por lo

tanto, el servidor DNS no sea capaz de resolver, reenvia estas peticiones a ofros servi-
dores DNS piblicos que puedan resolverlas.

Para ello, una vez situados sobre el nembre del servidor DNS [SERVIDOR), hacemos clic
secundario y seleccionamos la opcién Propiedades,

En la ventana que oparece a continuacion, seleccionaremos la pestafia Reenviadores v,

una vez alli, activaremos la casilla Habilitar reenviadorfes). A confinuacién afadimos las
IP de servidores DNS piblicos.
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@ 8.DNS dinédmico (DDNS)

Las siglas DDNS significan el sistema dindmico de nombres de dominio, que permite la
asignacion de un nombre de dominio a una méquina con direccién IP dindmica.

A menudo, el proveedor de Internet proporciona o nuestro ordenador una IP piblica
dindmica, es decir, que cambia de valor cada vez que nos conectamos. De esta forma
se esta impidiendo que nuestra maquina se fransforme en un servidor DNS. Sin embar-
go, ulilizando DNS dinamice es posible configurar un sitio web doméstico sin necesidad
de utilizar un hosting externo a cambio de tener conectado nuestro servider 24 horas
ol dia. Es decir, si se quiere montar un servidor web, con FTP o servicios de escritorio
remolo, se necesita que se pueda acceder desde Internet al router, para lo cual hay que
configurar el router y asociarlo a una IP mediante un nombre de dominio.

Hay varios proveedores que ofrecen gratuitamente servicio DDNS. Uno de ellos es DNS-
dynamic. Para configurar un DDNS con él seguiremos estos pasos:

1. Activamos la opcién DDNS en el router.

La forma de acceso al router suele ser a través del navegador web vy la IP interna del
mismo. Es necesario validarse come usuario administrador en la interfaz del router e
ir a las opciones de Setup, pestaiia DDINS. La ubicacién del servicio puede cambiar
en cada tipo de router, por lo que es conveniente leer las instrucciones del mismo.

2. Creacién de una cuenta DDNS en el servidor DNSdynamic:
= Crear una cuenta en un servidor DDNS (www.dnsdynamic.org).
e Cuando el roufer se conecta a Infernet obtiene una direccién IP.

* Envia su IP y nombre de dominio al servidor www.dnsdynamic.org mediante la
cuenta creada.

e El nombre de dominio, que serd de la forma aulaSER dnsdynamic.org, queda aso-
ciado a la IP.

= Si se quiere comprobar lo [P piblica del router, hay que ejecutar la orden ping
sobre el nombre aulaSER.dnsdynamic.org.

Oiros opciones para este servicio son www.no-ip.com o DynDNS (www.dyndns.com).

Q.

Utilizacion de DNS dinamica
Duracion estimada: & segin la conexidn a Infernet disponible
Dificultad: © media

Obijetivo general: creacion de una .
cuenta en DNSdynamic y configu- DNSdynamic

racion del router. e

WACET K ! W (i oy, s, i T D, DAL oo e B WE i ey

Consigeraciones previas: el rourer
utilizado es un Linksys WRT54G.

CHSdyzamic i sy be backisy v

Dﬁm"'ﬂ“ﬂ: o B ik e 3 irn il my s s £ s DS
u—_— s 3 A ot S acksdd et e yoeur brsermer!

1. Obtencién de una cuenta en

www.dnsdynamic.org S —

Enira en la web indicada v ;mh:' A

accede a la zona Sign up ;
(Fig. 2.42): Fig. 2.42. Acceso al portal de DNSdynamic.

(Contindal

Q Actividodes =

20. 3En qué consiste la actuali-
zacién dindmica de DNS2

bt

61
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e e

El servicio DNS dinamico va des- (Continuacidn)
tinado @ los usuarios con IP ding-
mica, es decir, o usuarios que no
tienen IP estatica o fija, y cambia
cada vez que se conectan a In-
ternet a través de su ISP,

Infroduce el nombre del dominio deseado para comprobar su disponibilidad
Fig. 2.43). A continuacién, crea una cuenta introduciendo los datos requeridos
y rellenando el campo camptcha (Fig. 2.44).

Con DNS dindmica el usuario re- ; :
dirige su dominio a su IP, aungue aulaSER.dnsdynamic.com is available!
no seq estdtica,

{aulasER] | - dnsdynamic.com |

Fig. 2.43. Disponibilidad del dominio aulaser.dnsdynomic.org.

DNSdynamic

{(8iL | ey eamtact ek | dogin | myle | wigne

Sign up! i

Signing up ke DNS Dymamicis sasy, of veu nesd & a valid emall adamst
Aovmibdnton el wil be sert io you i confim yeor regques! o sign up
Dehishmanmic will frir shar your amal nodeess with T parbes.

“You Wil e Lo dkle 1 login and start useg fres unlimbed dynamic DNE,

Pleaso choasd a secae password using 7 charmston: of looger.

enail: ‘shivamilful@gmailmm

PABR: e

PABE; e 9

| Preiets .. _._ | |

Fig. 2.44. Creacidn de una cuenta en DNSdynamic.org.

Recibirds un correo en la cuenta de correo dada que fe avisard de que tu cuenta
en DNSdynamic esta activa. Accede a la direccién referida para validar la
accion (Fig. 2.45).

DNSdynamic.org account validaton R v = |

signupdnsdynamic.org DELST (Hace O mimimos) o

% inglds = * espanol™  Traddr mensaje Desactivar para: inglés s

Thank you Tor signing up to DNSeynamic, To validate YOUIT ACCOUN &nd
hagin using unlimited Syremes dng domaing please click the Bnk bealos

i e dnsiynamils, ofgfvalinal e g el M IhG G 37 ned Sad T

Thank your
Thar DNSdynamic team

Fig. 2.45. Correo recibido.
{Continge
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[Continvacidn) Cuando enfras en un sitio web

sin ufilizar una direccion IP, en
A continuacién, entra en esta cuenta; se te indicard cudl es la IP detectada para realidad estds preguntando ol
ese dominio (Fig. 2.46}: servidor DNS cudl es la IP co-

rrespondiente a este dominio.
luego, con este dato se recliza
la conexién,

Como la IP no cambia cada dia,
s ¢ d si enfroses varias veces en un sific
web estarias haciendo la misma
pregunta cada vez.

DNSdynamic

| !
Thal domar mavallable, pisais ool an 1P adcmes

| Hor IF B 20220121

auaSER. dredynamic.com - 1 - f2o0 + fem 13

Un DNS caché evita esto, ya que
guardg un listado de las peti-
ciones para no tener que estar
Al cosamt copymight © 2011 DRSdynamicarg preg Llﬂlﬂﬂdl{:l Cﬂdl’] vz,

Ademas, si el servidor DNS cas,
puedes seguir enfrando en los
sifios que ya habias visitado.

i

Fig. 2.46. Direccidn IP para el dominic,

El servicic permite ofiadir mas dominios pulsande en add. :
Paro conseguir este efacta hary

2. Configuracién del router para soportar DNS dinamico que instalar el paquete Dnsmasq

Desde el navegador web, accede a la URL de tu router, valida tu nombre de usuario 20 o,

y contrasefia (Fig. 2.47); se mostrard la interfaz de administracién del mismo: Es recomendable repasar la Acti-

vidad 7 para dominios .com.

¥ FEqURTit

9 m{iﬂsﬁjmﬂ'lmﬂi Sobcincls L Sorstes de umasio  uns oontrasela. El oo dice:

Morbre. de usssses | sdven

[ S e ———

[eepear | [ comorte |

Fig. 2.47. Acceso ol router para activar DNSdynamic.

En la ventana Setup, accede a la pestafia DDNS. En principio, este servicio apa-
rece desactivado. En funcidn del fipo de router aparecerd una serie de opciones
para DMNS dindmice (Fig. 2.48); selecciona la correspondiente o DNSdynamic e
introduce los datos correspondientes a la cuenta creada en la web www.dnsdy-
namic.org: usuario, contrasefia y nombre del dominio. De esta forma se valida
el dominio para el router.

Si tienes un servidor web instalade en el servider, puedes acceder a él desde la
direccion http://auvlaser.dnsdynamic.org.

& vk £ o By b,

Waplpny-0 Bramitast Rootd

Setup

T e e

Fig. 2.48. Activacién de DNSdynamic.
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Los tineles proporcionan un me-
canismo para utilizar las infraes-
tructuras IPvd mientros la red |Pvé
estd siendo implantada.

Este meconismo consiste en en-
viar datagramas IPvé encapsula-
dos en paquetes [Pvd,

Estos tineles se pueden utilizar
en fres configuraciones:

1. Router a router: varios routers
con doble pila (IPv6/IPvd) se
conectan mediante ung infraes-
tructura IPv4 y transmiten trafi-
co en IPvé. El tinel comprende
un segmento que incluye la
ruta completa, extremo a extre-
mo, que siguen los paguetes
Pwis.

2. Host a router: varios hosts
con doble pila se conectan @
un router intermedio {fambién
con doble pila), alcanzable
mediante una infroestructurg
IPv4. El tinel comprende el
primer segmento de la ruta
seguida por los paguetes.

3. Host o host: varios hasts con
doble pila interconectados por
una infraestructura IPv4. El -
nel comprende la ruta comple-
ta que siguen los paguetes.

4. Router a host: routers con do-
ble pila que se conectan a
hosts también con doble pila.
El tinel comprende el dltimo
segmento de la ruta.

Q Actividades —

21. ;Qué son los servidores
i DNS de doble pila?
. =

k.

X

b
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@ 9.DNS con IPv6

El sistema DNS tiene la funcién de traductor de nombres de dominio o direcciones de
red tanto del fipo IPv4 como del tipo IPv6. Es importante que los servidores DNS sean
capaces de hacer peficiones de resolucién de nombres sobre ambos tipos, ya que no
foda la infraestructura de DNS soporta IPvé, y debe asequrarse |a compatibilidad con
los servidores ya existentes,

Al ser DNS independiente del protocolo de transporte, las peficiones y respuestas pueden
ser transmifidas sobre IPvé o IPv4, independientemente del fipo de informacién fransporiada.

El servidor DNS BIND soporta IPvé para GNU/Linux, y Windows DNS Server para
plataformas Windows.

En este apartado, a partir de una instalacién de BIND 9.8.1, veremos cémo hacer lo
siguienfe:

1. Atender peficiones sobre IPvé (escuchar IPvé).

2. Asociar direcciones IPv6 a nombres de dominio (Registros AAAA).

3. Redlizar la resolucién inversa de direcciones IPv6 a nombres de dominio [registro PTR).

Los especificaciones para DNS sobre IPvé esidn recogidas en el RFC 1886 (Extensiones
DNS para soportar IPvé |.

9.1. Habilitar la escucha del servidor por IPv6

Para habilitar la escucha por IPvé hay que editar el archivo /etc/named.cont y anadir
a la seccion options lo directiva 1isten-on-ve. El cédigo quedard as:

options |

directory “/var/named/”:
listen-on-vé { any; };
i

Con listen-on-vé { any; } estamos diciendo que el servidor DNS escuchard en
todas las direcciones IPvé que posea el servidor.

9.2. Registros AAAA

Las direcciones IPv6 se almacenan en registros de tipo AAAA en el DNS,

Como vimos, en BIND el archive /etc/bind/mamed.cont.local contiene las zonas
de las que se encarga el servidor. Comprobamos que existe la zona de nuestro dominio
/var/lib/bind/aulaSER.com.hosts, que es el master:

zone “aulaSER.com” |
type master:;
file “,-’varflibfbind,-‘aulaSER-com.hc-sts”:

ti

Los ficheros de zona para resolucién directa pueden contener registros con direcciones
IPv4 e IPvé a la vez. En nuestro caso editames frar/libh/bind/aulasSER.com. hosts
y afiadimos:

Sttl 38400
aulaSER.com. IN SO servidor.aulaSER.com. ser-admin.aulaSER.com. |
1242759044
10800
3600
&04800
38400 )




P

Servicio de nombres de dominio [DINS) 2

aulaSER.com. IN NS servidor.aulaSER.com.

aulaSER.com. IN A 192.168.100.254 9 Importante —~
IN ARRA fdda-Sccl:23:4::1f I Un nibble son cuatra bits {media I

ipv4-ipve IN A 192.168.100.254 byte], por lo que se suele repre-
IN  AARA fdda:sccl:z3:d:lf Rt

ipve I 2AanreE fdda:Sccl:23:4::1f e .

ipvd IN A 192.168.100.254

servidor IN A 192.168.100.254

pcll.aulaSER.com. N iy 192.168.100.1

pcl2.aulaSER.com. IN A 192.168.100.2

pcl3.aulaSER.com. IN L 192.168.100.3

pcld.aulaSER.com. InN

e

192.168.100.4

A partir de estas acciones hemos configurado lo siguiente:

* ipv4. aulaSER.com resolverd solamente a una direccién ipv4 192.168.100.254.
e ipvé.aulaSER.com resolverd solamente a una direccién IPvé fdda:5cel:23:4:1f
* ipv4-ipve. aulaSER.com resolverd una direccién IPv4 y una direccion IPvé a la vez.

©  9.3. Registros PTR

Los registros PTR son los mismos que se utilizan para la resolucién inversa de direcciones
IPv4 a nombres de dominio. La diferencia con IPv6 estd en la notacién utilizada para re-

presentar las direcciones IPvé (nibbles) y en el nombre de dominio utilizade (IP6 ARPA).

Los ficheros de zona para resolucién inversa de direcciones IPvé contendrdn solamente
direcciones IPv6.

En /etc/named.conf se declara la zona de resolucién inversa correspondiente al prefijo.
En el caso del registro AAAA anterior:
aulaSER _com. IN BARA fdda:5cgl:23:4::1f

Su registro PTR en IPv6 seria:

e 1.0.0.0.0.0.0.0.0.0.0.0.0.0.0.4.0.0.0.3.2 0.0 1. c.c.5.a.d.4.f.ip6.arpa.
IN PTR aulaSER.com.

©  9.4. Comprobacién

Con el fin de realizar la comprobacién deberemos reiniciar el servidor DNS con /etc/

init.d/named restart. Q I
y , . Actividades ————
Comprobaremes que el servidor estd escuchando en las direcciones IPvé e IPvd en el ) ) o
puerto 53 de DNS con la orden netatar -atunp. 22. ?"’EHEUU que E? E:—'” TlljanI
g " erver y un tinel Brocker,
Haremos consultas al servidor utilizando la orden dig any ipvé.aulaSER.com o por ) ; e
medio de la orden dig any ipvd4-ipvé. aulaSER.com. 23. ;Coémo de{'”k'j”ﬂs T'-"“ fus
o iF: ; ropias palabras el proto-
Paora lo resolucién inversa, utilizaremos dig -x fdda:Scel:23:4::1f Ec:lrf |PV§E P
] 24, Averigua cudl es el espo-
9.5. Doble pllﬂ (IPv4 e IPvé) cio de direccionamiento
Sy de IPvé.
Para facilitar la transicién se ha optado por el uso simulténeo de ambos protocolos, ) }
pero en pilas separadas. Los dispositivos con ambos protocolos también se denominan 25. Busca informacién relqcm—
anodos [Pvé/|Pvds. nada con los ;fpm de direc-
e ; . U cionamiento disponible con
De esta forma, un dispositivo con ambas pilas pueden recibir y enviar fréfico a nodos 1Py R
que solo soportan uno de los dos protocolos [nodos solo IPv4 o solo IPvé). s ol

“d

e
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